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Basis für unser kindersicheres WLAN ist ein kostengünstiger (oder vorhandener) WLAN-

Accesspoint oder –Router dessen Hersteller-Firmware durch frei Software ersetzt wird, die 
umfangreichere Möglichkeiten bietet als das Original. In unserem Fall wäre das DD-WRT mit 
der Homepage unter http://www.dd-wrt.de 

 

Dort klicken wir das Menü ‚Router-Database‘ an um ein aktuelles passendes Gerät zu finden, 

z.B. vom Hersteller TP-Link, der recht günstige Hardware anbietet. 
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Dort findet man z.B. aktuell das Model TL-WR841N(D) das in allen produzierten Versionen 
(3.x bis 8.x) unterstütz wird was man am grünen ‚yes‘ erkennen kann. Außerdem hat das 

Gerät einen Straßenpreis von nur ca. 25,- €. Nach dem Klicken auf das ausgewählte Modell 
bekommt man einen Download-Link der wie folgt o.ä. aussieht. 

 

In diesem Fall ist die Datei ‚factory-tto-ddwrt.bin‘ die benötigte Firmware für unser Gerät. 
Diese Firmware muss nun über den originalen Webaccess des Gerätes (siehe Handbuch) 
als Firmware-Update installiert werden. 
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Nach dem obligatorischen Neustart sollte nun der Webacces (nach Passwortänderung) wie 
folgt o.ä. aussehen. 
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Nun ist es an der Zeit den zusätzlich benötigten Open DNS-Account anzulegen. Dazu 
wechseln wir auf die Homepage von Open-DNS unter https://www.opendns.com und wählen 
dort die Auswahl für die private Nutzung ‚Personal‘ 
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C und dort unter ‚PARENTAL CONTROLS‘ den Menüpunkt ‚GET STARTED‘ C 

 

C und dort den kostenlosen ‚OPENDNS HOME‘ Account C 
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C und nun noch mit der eigenen Emailadresse einen Account anlegen. Danach erhält man 
eine Bestätigungs-Email, die nach Aktivierung den Account freischaltet. 
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Nun kann man sich unter https://www.opendns.com einloggen (Sign-In) und erhält folgende 

Ansicht o.ä. und dann auf den Menüpunkt ‚SETTINGS‘ 

 

Nun benötigen wir die momentane IP-Adresse des Internetanschlusses, die wir unter 

http://www.dnswatch.info/meine-ip erfahren können. Bitte einen neuen Tab im Browser 
öffnen, weil wir den OpenDNS-Account noch benötigen! Die angezeigte IP-Adresse im 
Open-DNS-Account unter ‚ADD THIS NETWORK‘ eintragen, bestätigen und ggf. einen 
beliebigen Namen vergeben. Diesen Namen benötigen wir später wieder! 
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Dort wählen wir für den Anfang ‚High‘ als Filter-Level aus und können bei Bedarf auch noch 

zusätzliche Webseiten blocken oder auch freigeben. 

OpenDNS aktualisiert für uns tagesaktuell automatisch diese Filter. Der Trick für unserer 
kindersicheres WLAN besteht nun darin das wir vor dem Öffnen einer Webseite automatisch 

bei OpenDNS nachfragen ob diese Seite erlaubt ist oder geblockt werden soll. Das passiert 
in Zukunft vollautomatisch ohne unser Zutun wenn wir eine Website im Browser über unser 
kindersicheres WLAN aufrufen wollen. Im OpenDNS-Account werden die Filter nur gepflegt 
und können individuell angepasst werden. 

Aber noch sind wir nicht am Ziel! 

Nun müssen wir wieder auf den Webaccess unseres Gerätes mit der neuen DD-WRT-

Firmware und dort unter ‚Administration => Commands‘ folgende Textzeilen über die 
Zwischenablage in das Fesnter kopieren und bestätigen. 

iptables -t nat -A PREROUTING -i br0 -p udp --dport 53 -j DNAT --to $(nvram get lan_ipaddr) 
iptables -t nat -A PREROUTING -i br0 -p tcp --dport 53 -j DNAT --to $(nvram get lan_ipaddr) 
 

Diese Textzeilen bewirken später das man nur noch die DNS-Server von OpenDNS 
benutzen kann und Manipulation verhindert wird. 
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Unter ‚Services => DNSMasq‘ folgende Einstellungen vornehmen und bestätigen. 

 

Nun wechseln wir zum Menüpunkt ‚Setup => DDNS‘ wo wir unser Gerät mit dem OpenDNS-
Account bekanntmachen, den wir kurz zuvor angelegt hatten. 
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DDNS Service = Custom 

DYNDNS Server = updates.dnsomatic.com 

Username  = <Emailadresse des OpenDNS-Account> 

Password  = <Passwort des OpenDNS-Account> 

Hostename  = hostname=<Name des OpenDNS-Network> 

URL   = /nic/update? 

C sonstige Einstellungen wie Screenshot und bestätigen. 

 

Unter ‚Wireless => Basic Settings‘ folgende Einstellungen vornehmen.  

‚klicksafe-wlan‘ ist der zukünftige Name unseres kindersicheren WLAN (und 

http://www.klicksafe.de ist eine interessante Website zu diesem Thema) 
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Unter ‚Wireless => Wireless Security‘ folgende Einstellungen vornehmen und ein Passwort 
für das WLAN unter ‚WPA Shared Key‘ vergeben. 

 

Und zuletzt noch die Einstellungen für die Verbindung zum vorhandenen Router (Fritzbox, 
Speedport, etc.) eingeben und bestätigen. 
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Unter ‚Setup => DDNS => DDNS Status‘ kann man z.B. kontrollieren ob die Verbindung zum 
OpenDNS-Account funktioniert. 
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Viel Spass wünscht SuperAdmin.biz!  

 


